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非同期通信 

●同期通信はリクエストを出してからレスポンスがあるまでは他の処理を行わず、ひたすらレスポンスを

待ち続ける。よって、非同期通信はレスポンスを待たずに次の処理を実行すること。ただし、レスポンス

が来れば、レスポンスに対する処理を優先する。 

 

WebSocket 

●サーバとクライアント間で双方向の非同期通信を実現する技術 

●HTTP や HTTPS では、クライアントのリクエスト（GET /top.html HTTP/1.1 等）に対し、サーバが

レスポンス（HTTP/1.1 200 OK）を返すだけであり、サーバからクライアントヘの非同期通信は、

Comet（プラグインすることなく、デフォルト機能として備わっている技術）、 逆は Ajax によって擬似

的に行ってきた。 

●HTTP の GET メソッドから始まり（サーバからは始めない）、クライアントとサーバ間でハンドシェイ

クしてコネクションを確立。そのコネクションをアップグレートして、WebSocket に切り替え、

WebSocket 用の通信路を確保。 

 

Ajax（Asynchronous JavaScript + XML）Asymmetric は非対象、Asynchronous は非同期 

●JavaScript 等の言語を使用して、クライアントからサーバヘの非同期通信を行うこと。サーバとのデー

タのやり取りは XML や JSON 等の形式で行う。 

●この時、ブラウザ（クライアント）の API である XMLHttpRequest（XHR）を用いて、HTTP リクエ

ストを送信（API は受け専門ではない）する。この技術により、Web ページを全部ではなく、部分的に

更新することが可能。  

●スクリプトを使用することにより「スクリプトある所に脆弱性あり」の法則にから、Cookie 盗難等も

あり得るため、ブラウザから別のサーバヘの通信（クロスドメイン又はクロスオリジンリクエスト）をし

ないように、ブラウザでは Same-Origin-Policy が標準適用されている 

●ただし、複数サーバによって、Web ページが構成している場合には、Same-Origin-Policy が邪魔に

なる。この場合には CORS（Cross-Origin Resource Sharing）により、クロスドメインリクエストを可

能にする。 

●とにかく、ブラウザに実装された API である XHR を使用することにより、サーバとの通信をスクリプ

トで制御できる。そして、サーバからの応答は、HTML や CSS の書き換え処理（スクリプトによるアウ

トプット）を行う DOM 経由でページに反映される。 

●DOM は Web ページ全体のコンテンツをオブジェクトとしてとらえる。DOM はスクリプトがそれらの

オブジェクトを扱うための API である。つまり、DOM がないと書き換えができない。 
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LB の透過モード 

●クライアントの IPA を LB の IPA に書き換えずに分散先のサーバに送ること。逆に LB の IPA に書き換

えるのは非透過モードである。 

 

ステートフル 

●ステートフルは、セッションを維持管理できる通信のことで、反対語はステートレス 

●HTTP は一組のリクエストとレスポンスで完結するのでステートレス。しかし、セッション ID を持つ

こと（Cookie、URL リライティング、Hidden フィールド等）でステートフルになる。 

●FW のステートフルインスペクション（動的パケットフィルタリング）とは、静的パケットフィルタリ

ングとは異なり、応答用パケットの通信は普段は閉じておいて、フィルタリングで許可された通信に対す

る応答通信を許可する。 

●FW のトラフィック制御方式は、L3 及び L4 を解析する上記のステフルとパケフィルの他に、L3L4 に

加えて L7 を解析するアプリケーション GW（AGW）がある。Web アプリケーションに特化した AGW

が WAF である。AGW は必要に応じて、ユーザ認証、コンテンツフィルタリング、アプリケーション層

のデータ書き換え等を行う、 

●ステートフルフェールオーバーとは、主系 FW で保持している通信セッション情報（TCP コネクショ

ン、NAT 変換テーブル、ARP テーブル等）を待機系 FW に引き継ぐ機能である。そのためには、主系と

待機系をフェールオーバケーブルで接続し、フェールオーバーリンクを確立しておく。 

●IPv4 における DHCP を使用した IPA の取得は IPv6 では使わない。なぜなら、ICMPv6 のルータ要請

メッセージとルータ広告メッセージから NW アドレス（プレフィックス）を得て、それと MAC アドレス

から生成するホストアドレスの２つを組み合わせて GIPA を自動生成できるからである。これをステート

レスアドレス自動設定という。 

更に、ルータ広告メッセージから経路設定（デフォルトゲートウェイ）も得ることができる。 

更に、RDNSS（Recursive DNS Server）があれば、ルータ広告メッセージにより DNS サーバの IPA を

得ることができるため、結局、ルータ広告メッセージで全て得ることができる。 

●ただし、管理者が明示的に IPA 等を割り当てたい場合には、DHCPv6 を使用して IPA を取得する。こ

れをステートフルアドレス自動設定という。ただし、DHCPv6 はデフォルト GW は配信できないため、

ICMPv6 との併用となる。 
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FTP 

●制御:             クライアント（任意） → サーバ（21 番） 

●転送:①通常のアクティブモード サーバ（20 番） → クライアント（任意） 

    ②パッシブモード     クライアント（任意） → サーバ（任意） 

※②では、サーバのポート番号は 20 番ではなく、動的に 1024 以上を使用する。 
 

ネスぺには WAF が出てこない? 

●SQL インジェクションや XSS 等のアプリケーションへの攻撃への検出や遮断は、セキスぺでは WAF

であったが、ネスぺでは IDS や IPS にも当該機能が備わっていることが主流である。 

●アプリケーションゲートウエイ型 FW（AGW）は、プロキシサーバとして働き、TCP を終端する。そ

れによって、コンテンツフィルタリング等を行う。なお、Web アプリケーションに特化した AGW が

WAF である。 

●最近は、FW、IPS、アンチウィルス、コンテンツフィルタリング、VPN 等の全ての機能を 1 台に備え

た UTM (Unified Thread Management)がある。 

 

SSL/TLS 

●SSL～TLS1.1 は使用すべきではない。TLS1.3 が現バージョンであるが、1.2 も現役。 
 


